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Ruhe bewahren - diese Schritte jetzt der Reihe nach abarbeiten o Polizei bei akuter laufender Tat: 110
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1. Kontakt sofort beenden 2. Gerat sofort vom Internet trennen

WLAN ausschalten
LAN-Kabel ziehen

Fernwartung beenden

2.

Auflegen / Chat beenden

Keine TANs, Passworter oder Codes =,
I & '

mehr weitergeben

Keine weiteren Zahlungen leisten x Rechner ausschalten
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Keine weiteren Gutscheinkarten kaufen Nichts l6schen und nichts zuriicksetzen

4. Wenn Sie nicht mehr in
lhre Konten kommen

3. Bank, Karten und
Online-Banking sperren

4.
Bank direkt anrufen
Girocard / Kreditkarte sperren a

Online-Banking sperren

Anderes sauberes Gerat verwenden
.Passwort vergessen” nutzen

Passwort sofort andern
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Unbekannte Buchungen sofort melden Wiederherstellungsdaten priifen
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IBAN / Kontonummer bereithalten Alle unbekannten Gerate / Sitzungen abmelden

5 5. Wenn PayPal, Amazon, 6. Gutscheinkarten, Beweise und Polizei
L]

Google oder Apple betroffen sind

9

Keine weiteren Codes weitergeben

Passwort andern oder zurlicksetzen Kassenbon und Karten aufheben

Unbefugte Zahlungen sofort melden Screenshots, E-Mails und SMS sichern

Sicherheitsfragen / Telefonnummer prufen Telefonnummern und Uhrzeiten notieren
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Nur die offizielle App oder Webseite nutzen Anzeige erstatten und Vorgangsnummer notieren

7 7. Danach Gerat zu PCplus bringen
]

(] Rechner / Notebook / Smartphone mitbringen Il Vorgangsnummern von Bank / Polizei mitbringen
E] Netzteil mitbringen D Gerat technisch priifen und Daten sichern lassen
[} Kurze Schilderung des Vorfalls mitbringen
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A Wichtig: Erst Konten und Zahlungswege sichern - danach das Gerat priifen lassen.
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PCplus Service & Support GmbH :,: i it
| | AarstraBe 124 - 65629 Niederneisen Ak SURPRRSERRERIR
L @ web: www.pcplus.de )

Hinweis: PCplus kann keine Konten, Karten oder Zahlungen sperren. Die Sperrung muss immer direkt bei Bank,
Zahlungsdienstleister oder Anbieter erfolgen. Diese Checkliste ersetzt keine Rechts- oder Bankenberatung.



